
  

Bei diesem Dokument handelt es sich um einen One-Pager, welcher Ihnen darstellt, wie SZR ConsulƟng Ihnen dabei hilŌ, Ihre 
Anforderungen zu erfüllen und Ihre Ziele zu erreichen. Weitere InformaƟon zu dem Thema können Sie auf unserer Homepage 
einsehen unter www.SZR-ConsulƟng.com.  

 

Disclaimer: Als Diensteanbieter sind wir gemäß § 5 DDG für eigene Inhalte auf diesen Seiten nach den allgemeinen Gesetzen verantwortlich. Wir sind jedoch nicht verpŇichtet, übermiƩelte oder gespeicherte fremde InformaƟonen zu überwachen oder nach Umständen zu 
forschen, die auf eine rechtswidrige TäƟgkeit hinweisen. 
HaŌung für Links: Dieser One-Page kann Links zu externen Websites DriƩer enthalten, auf deren Inhalte wir keinen EinŇuss haben. Deshalb können wir für diese fremden Inhalte auch keine Gewähr übernehmen.  
Urheberrecht: Die durch die Seitenbetreiber erstellten Inhalte und Werke in diesem One-Pager unterliegen dem deutschen Urheberrecht. Die VervielfälƟgung, Bearbeitung, Verbreitung und jede Art der Verwertung außerhalb der Grenzen des Urheberrechtes bedürfen der 
schriŌlichen ZusƟmmung des jeweiligen Autors bzw. Erstellers. Downloads und Kopien dieser Seite sind nur für den privaten, nicht kommerziellen Gebrauch gestaƩet. 

 

BegriīsbesƟmmung und rechtliche Grundlage:  
 

InformaƟons- und KommunikaƟons-Technologie (IKT) stellt eine zentrale Säule in den operaƟonellen Prozessen des Fi-
nanzsektors dar. Die DORA-Verordnung und die von der ESMA erstellten L2-Rechtsakte wirken der fehlenden Harmoni-
sierung innerhalb Europas entgegen und stärken die Widerstandsfähigkeit des technischen und operaƟonellen Betriebs 
im Finanzsektor. 
 

Dabei baut die EU-Kommission mit weiteren Rechtsakten wie NIS2, dem Rechtsakt zur Cybersicherheit, der Cyberresi-
lienz-Verordnung und der Richtlinie zur Resilienz kriƟscher Einrichtungen ein ausgeweitetes Framework der Cybersi-
cherheit auf, welches auf der Cybersicherheitsstrategie aus dem Jahre 2020 auĩaut.  
 

Die DORA-Verordnung ist dahingehend speziell für den Finanzsektor konzipiert, weshalb sie eine hohe Relevant für 
KrediƟnsƟtute und Finanzdienstleistungsunternehmen aufweist.  
 

Wir helfen Ihnen dabei, die DORA-Verordnung ordnungsgemäß bei Ihnen zu implemenƟeren! 

Die Säulen der DORA-Verordnung für den Finanzsektor: 
 

Aktuelles: KriƟsche und ausstehende Fragen zur DORA-Verordnung: 
 

Die meisten L2-Rechtsakte sind bereits im AmtsblaƩ der Europäischen Union veröīentlicht. Die Veröīentlichung zu 
weiteren InformaƟonen zum Threat-led PenetraƟon TesƟng sind noch nicht oīen.  
 

Des Weiteren sind aktuell noch der L2-Rechtsakt gemäß Art. 30.5 VO 2022/2554 oīen, wonach die Untervergabe von 
IKT-Dienstleistungen zur Unterstützung kriƟscher oder wichƟger FunkƟonen zu besƟmmen sind.  
 

Als nächster wichƟger SchriƩ (nachdem Finanzunternehmen ihr InformaƟonsregister gemäß Art. 28 VO 2022/2554 an 
die BaFin übermiƩelt haben), werden gemäß DEL VO 2024/1173 die ESA´s entscheiden, welche IKT-Dienstleister als 
„kriƟsch“ zu bewerten sind; CTPP (criƟcal ICT third-party service provider). IKT-Diensterleister erhalten darauĬin die 
InformaƟon der ESA´s und können zu diesem Schreiben Stellung beziehen.  
 

Entsprechend gibt es noch oīene Fragen zur DORA-Verordnung, weshalb es wichƟg ist, dass Finanzunternehmen steƟg 
über die neueste Änderung informiert werden. 

So unterstützen wir Sie: 

Methodisch: 
• Projekt-Management und Projekt-Leitung 

• Business-Analyse 

• PMO 

• Change-Management 

• Requirements-Engineering 

 

Fachlich: 
• ImplemenƟerung von DORA-Anforderungen 

• Überprüfung von IKT-Dienstleister-Verträgen 

• ImplemenƟerung des IKT-Dienstleiter-Inventars 

• ImplemenƟerung des Incident-ReporƟng 

• Auĩau von InformaƟonsaustausch zu Cyberbedrohungen 

OperaƟv: 
• Unterstützung bei der KlassiĮzierung und Meldung von In-

cidents 

• Unterstützung bei der Aufrechterhaltung des Inventars von IKT-
Dienstleister 

• Unterstützung bei der Überprüfung von Verträgen mit IKT-
Dienstleistern 

KontakƟeren Sie uns gerne! 
 

Thomas-Marc.Szroeter@SZR-ConsulƟng.com  
+49 176 207 44 990 

www.SZR-ConsulƟng.com 

 

Mit freundlichen Grüßen 

Thomas-Marc Szroeter 
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IKT-
Risikomanagement

• Gestützt auf Art. 15 
und 16 VO 2022/2554 
i.V.m. DEL VO 
2024/1774 (RTS)

• Finanzunternehmen 
müssen Standards für 
Richtlinien, Verfahren, 
Protokolle und IKT-
Sicherheit festlegen, 
sowie: 
• IKT-Risiken identifizieren 

und bewerten

• Implementierung von 
Sicherheitsmaßnahmen

• Überwachung von 
Incidents bzgl. IKT

• Dokumentation und 
Berichterstattung

Testing der Resilienz

• Gemäß Art. 24 - 27 VO 
2022/2554 haben alle 
Finanzunternehmen 
dazu, ihre IKT zu 
prüfen, indem sie ein 
risikobasiertes, 
proportionales 
Testprogramm 
etablieren sollen

• Dieses Testing wird 
auch Threat-led 

Penetration Testing 

(TLPT) genannt

• Der RTS ist noch nicht 
im Amtsblatt der EU 
veröffentlicht

Incident Reporting

• Gestützt auf Art. 18 
und Art. 20 VO 
2022/2554 müssen 
Finanzunternehmen  
Incidents klassifizieren 
und als "relevant"  
identifizieren

• Finanzunternehmen 
müssen relevante 
Incidents reporten 
gemäß DEL VO 
2024/2956 und DEL 
VO 2024/1773
• Initial Report nicht 

länger als 24 Stunden

• Intermediate Report 
nach 72 Stunden

• Final Report bis zu 1 
Monat nach dem letzten 
Intermediate Report

Managerment der 
IKT-Dienstleiter

• Finanzunternehmen 
haben ein Inventar 
ihrer IKT-Dienstleister 
zu führen und an die 
BaFin zu reporten 
(gestützt auf DEL VO 
2024/2956 (RTS))

• Die Verträge mit IKT-
Dienstlesiter haben 
hohe Anforderungen 
zu erfüllen und 
Unternehmen haben 
eine Strategie für das 
Management der IKT-
Dienstleister 
festzuhalten; inklusive 
einer Exit Strategie 
(DEL VO 2024/1773 
(RTS))

Informationsteilung

• Gemäß Art. 45 VO 
2022/2554 können 
Finanzunternehmen 
Erkennisse über 
Cyberbedrohungen 
untereinander 
austauschen

• Dazu sind 
Vereinbarungen über 
den Austausch zu 
Cybebedrohungen 
augzusetzen

http://www.szr-consulting.com/
https://eur-lex.europa.eu/eli/reg/2022/2554/oj?locale=de
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/digital-operational-resilience-act-dora
https://eur-lex.europa.eu/eli/dir/2022/2555/oj?locale=de
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/deu?locale=de
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/deu?locale=de
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022L2557
https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovation/digital-operational-resilience-act-dora
https://webgate.ec.europa.eu/regdel/#/delegatedActs/2533?lang=en
https://webgate.ec.europa.eu/regdel/#/delegatedActs/2761?lang=en
mailto:Thomas-Marc.Szroeter@SZR-Consulting.com
https://www.szr-consulting.com/

