DORA-Verordnung — VO 2022/2554

Bei diesem Dokument handelt es sich um einen One-Pager, welcher Ihnen darstellt, wie SZR Consulting Ihnen dabei hilft, Ihre

Anforderungen zu erfillen und Ihre Ziele zu erreichen. Weitere Information zu dem Thema kdénnen Sie auf unserer Homepage

il
eI einsehen unter www.SZR-Consulting.com.

Begriffsbestimmung und rechtliche Grundlage:

Informations- und Kommunikations-Technologie (IKT) stellt eine zentrale Saule in den operationellen Prozessen des Fi-
nanzsektors dar. Die DORA-Verordnung und die von der ESMA erstellten L2-Rechtsakte wirken der fehlenden Harmoni-
sierung innerhalb Europas entgegen und starken die Widerstandsfahigkeit des technischen und operationellen Betriebs
im Finanzsektor.

Dabei baut die EU-Kommission mit weiteren Rechtsakten wie NIS2, dem Rechtsakt zur Cybersicherheit, der Cyberresi-

lienz-Verordnung und der Richtlinie zur Resilienz kritischer Einrichtungen ein ausgeweitetes Framework der Cybersi-

cherheit auf, welches auf der Cybersicherheitsstrategie aus dem Jahre 2020 aufbaut.

Die DORA-Verordnung ist dahingehend speziell fir den Finanzsektor konzipiert, weshalb sie eine hohe Relevant fir
Kreditinstitute und Finanzdienstleistungsunternehmen aufweist.

Wir helfen Ihnen dabei, die DORA-Verordnung ordnungsgemaR bei Ihnen zu implementieren!

Aktuelles: Kritische und ausstehende Fragen zur DORA-Verordnung:

Die meisten L2-Rechtsakte sind bereits im Amtsblatt der Europdischen Union veroffentlicht. Die Veroffentlichung zu

weiteren Informationen zum Threat-led Penetration Testing sind noch nicht offen.

Des Weiteren sind aktuell noch der L2-Rechtsakt gemaR Art. 30.5 VO 2022/2554 offen, wonach die Untervergabe von
IKT-Dienstleistungen zur Unterstitzung kritischer oder wichtiger Funktionen zu bestimmen sind.

Als nédchster wichtiger Schritt (nachdem Finanzunternehmen ihr Informationsregister gemaR Art. 28 VO 2022/2554 an
die BaFin Ubermittelt haben), werden gem&R DEL VO 2024/1173 die ESA’s entscheiden, welche IKT-Dienstleister als
,kritisch” zu bewerten sind; CTPP (critical ICT third-party service provider). IKT-Diensterleister erhalten daraufhin die
Information der ESA’s und kénnen zu diesem Schreiben Stellung beziehen.

Entsprechend gibt es noch offene Fragen zur DORA-Verordnung, weshalb es wichtig ist, dass Finanzunternehmen stetig
{iber die neueste Anderung informiert werden.
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Die Saulen der DORA-Verordnung fiir den Finanzsektor:

IKT- . - : : Managerment der . .
Testing der Resilienz Incident Reporting IKT-Dienstleiter Informationsteilung
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So unterstiitzen wir Sie:

Methodisch:

* Projekt-Management und Projekt-Leitung

Fachlich:

¢ Implementierung von DORA-Anforderungen
* Business-Analyse o Uberpriifung von IKT-Dienstleister-Vertragen
* PMO

* Change-Management

¢ Implementierung des IKT-Dienstleiter-Inventars
¢ Implementierung des Incident-Reporting

* Requirements-Engineering ¢ Aufbau von Informationsaustausch zu Cyberbedrohungen

Operativ:

* Unterstlitzung bei der Klassifizierung und Meldung von In-
cidents

* Unterstltzung bei der Aufrechterhaltung des Inventars von IKT-
Dienstleister

o Unterstiitzung bei der Uberpriifung von Vertragen mit IKT-
Dienstleistern

Kontaktieren Sie uns gerne!
Thomas-Marc.Szroeter@SZR-Consulting.com
+49 176 207 44 990
www.SZR-Consulting.com

Mit freundlichen GriiRen
Thomas-Marc Szroeter

Disclaimer: Als Diensteanbieter sind wir gemaR § 5 DDG fir eigene Inhalte auf diesen Seiten nach den allgemeinen Gesetzen verantwortlich. Wir sind jedoch nicht verpflichtet, tibermittelte oder gespeicherte fremde Informationen zu tberwachen oder nach Umstanden zu

forschen, die auf eine rechtswidrige Tatigkeit hinweisen.

Haftung fiir Links: Dieser One-Page kann Links zu externen Websites Dritter enthalten, auf deren Inhalte wir keinen Einfluss haben. Deshalb kénnen wir fiir diese fremden Inhalte auch keine Gewahr tibernehmen.

Urheberrecht: Die durch die Seitenbetreiber erstellten Inhalte und Werke in diesem One-Pager unterliegen dem deutschen Urheberrecht. Die Vervielfaltigung, Bearbeitung, Verbreitung und jede Art der Verwertung auRerhalb der Grenzen des Urheberrechtes bedtrfen der
schriftlichen Zustimmung des jeweiligen Autors bzw. Erstellers. Downloads und Kopien dieser Seite sind nur fur den privaten, nicht kommerziellen Gebrauch gestattet.
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